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MODELO DE GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

3. Introduccion

3.1 Propdsito
Describir en detalle el MODELO DE GESTION de las tecnologias de la informacién que permite a Flores
Garibay Consultores S.C. cumplir con sus objetivos.

3.2 Alcance
Este documento establece con detalle los elementos fundamentales de gestidén de las tecnologias de
la informacién en Flores Garibay Consultores S.C..

Se definen los elementos generales siguientes:

POLITICA INTERNA DE GESTION DE LA INFORMACION
MODELO DE CLASIFICACION DE LA INFORMACION
ANALISIS DE RIESGOS, EVALUACION Y CONTROLES
INDICADORES DE GESTION

PLAN DE RECUPERACION DE DESASTRES - DRP
ARQUITECTURA DE RED

DOMINIOS, PROCESOS Y ROLES

CUMPLIMIENTO REGULATORIO

O N WNE

Se definen las categorias particulares siguientes para el tratamiento de la informacion:

1.- DATOS DE COLABORADORES
1.1 sOcCios
1.2 ASOCIADOS
1.3 EMPLEADOS
1.4 BECARIOS
1.5 ASPIRANTES
2.- DATOS DE CLIENTES
3.- DATOS DE PROVEEDORES
4.- DATOS DE SOCIOS DE NEGOCIOS
5.- DATOS DE VISITANTES

Autor: Ing. Oscar Vazquez del Mercado Modelo de Clasificacién de la
FG FLORES GARIBAY. : : -
C CONSULTORIA FISCAL, LEGAL Y DE NEGOCIOS ReviSiOn: 22 Septlembre 2019 Inf.ormaCIon en Flores
Garibay Consultores S.C.




MODELO DE GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

FG FLORES GARIBAY.

CONSULTORIA FISCAL, LEGAL Y DE NEGOCIOS

POLITICA INTERNA DE

GESTION DE LA INFORMACION
FLORES GARIBAY CONSULTORES S.C.

Autor: Ing. Oscar Vazquez del Mercado Modelo de Clasificacién de la
FG FLORES GARIBAY. : : iy
C OOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOO Revision: 22 Septiembre 2019 InformaCIon en Flores
Garibay Consultores S.C.




MODELO DE GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

1. POLITICA INTERNA DE GESTION DE LA INFORMACION

I. PRELIMINARES

Responsable: DEPARTAMENTO DE SISTEMAS

Ambito de aplicacién: El presente documento aplica para las bases de datos del grupo empresarial
FLORES GARIBAY, correspondiente a informacién relacionada al ejercicio de la actividad de giro y a su
objeto social.

FLORES GARIBAY estd comprometido a proteger la veracidad, confidencialidad, transparencia,
integridad y seguridad de la informacidn personal que clientes, existentes y potenciales nos confian.
Nuestra politica de privacidad incluye normas y procedimientos relacionados con el uso y la
divulgacion de informacidn acerca de nuestros clientes e incorpora cualquier operacién o conjunto de
operaciones sobre recoleccidon, almacenamiento, uso, circulacidon o supresién de datos personales de
los clientes de FLORES GARIBAY.

Il. PROTECCION DE DATOS

La LFPDPPP, conocida como Ley de Proteccion de Datos Personales, incluye disposiciones generales
para la proteccion de datos personales. En cumplimiento de esta normativa, FLORES GARIBAY informa
mediante un aviso de privacidad en la pagina web de la compaifiia http:// www.floresgaribay.com.mx/
, a sus clientes que la compafiia no comparte informacidn personal con terceros, excepto en lo que
atafie al correcto desarrollo de los contratos y negocios juridicos celebrados con ellos, asi como para
las finalidades que autoricen y para los casos permitidos por ley. Asi mismo, la compaiiia divulga y da a
conocer en sus clientes nuestras politicas para la Proteccién de Datos Personales, al momento en que
la relacion comercial es establecida y la misma se mantiene en la pagina web de la compafiia para
libre consulta. De igual manera, se informa a los clientes al momento de establecer la relacion la
ubicacion de las politicas y procedimientos de tratamiento de datos personales

a. Informacién Personal

Es definida como cualquier informacidn respecto de una persona, que no es de publico acceso o que
puede obtenerse sin reserva alguna.

b. Dato personal

Se entiende como cualquier informacion vinculada o que pueda asociarse a una o varias personas
determinadas o determinables. El hecho de ser asegurado, el numero del documento de
identificacion, teléfonos, direcciones, informacién financiera y estado de salud son algunos datos
personales.

c. Autorizacién del cliente.

Si cualquiera de los datos personales es requerido por una persona fuera del ambito de servicio y/o
comercial proporcionado o en el contrato celebrado, incluido pero no limitado a la reclamacion, la
autorizacién de servicio de salud o estudios relacionados, la compaiia debe contar con la autorizacién
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MODELO DE GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

escrita del tomador, asegurado o intermediario, previo a la entrega de los datos. La misma
autorizacién debe solicitarse si tratandose de un servicio prestado, el beneficiario es una persona
distinta del cliente y éste no lo ha autorizado para acceder a su informacion personal, a excepcion de
que el cliente haya fallecido y asi se verifique.

El formato de autorizacidon para que el cliente permita que FLORES GARIBAY maneje sus datos
personales se adjunta como parte de los formatos de control interno, listados en la estructura
documental del Modelo de Gestion.

d. Limitacidn de acceso interno.

El contenido de los archivos relativos a los servicios, resultados, informes, etc. de FLORES GARIBAY no
puede ser discutido o comentados con compafieros de trabajo o familiares o personas que no
requieran esa informacién o no tengan derecho a conocerla.

e. Control de la reproduccion y destruccidon de documentos.

Los archivos que contengan datos personales de clientes, proveedores, empleados, colaboradores,
socios, asociados o intermediarios que sean objeto de reproduccidn o impresién, deberdn retirarse del
lugar de reproduccion de manera inmediata evitando que otras personas puedan tener acceso a ellos.
Los mismos archivos en caso de tener que ser desechados, seran destruidos manual o mecanicamente
de forma tal que se evite el acceso a la informacion que ellos contienen.

f. Politica de escritorio limpio.

Los documentos que contengan datos personales solamente se colocan en los escritorios mientras el
personal de la firma esta trabajando en ellos; cuando el personal de la firma termine de utilizarlos, o
se levante, o se retira al final del dia, debe guardar los documentos que contienen datos personales en
gabinete bajo llave. Cuando otra persona se acerca a hablar con el personal de la firma, se debe
bloguear por cualquier medio la visibilidad de la informacion o cerrar el expediente.

g. Politica de bloqueo de pantalla.

Cuando el personal de la firma que maneje datos personales de clientes se levante de su escritorio,
alguien se acerque a su escritorio, o se retire al final del dia, debe da CTRL+ALT+DELETE y seleccionar
bloquear pantalla o apagar el computador. En todo caso, transcurridos cinco (5) minutos sin actividad
en el computador, se ha programado su bloqueo automatico.

h. Declaraciéon de privacidad al pie de los correos electrdnicos.

Los correos electronicos del personal de la firma FLORES GARIBAY, deben incluir una nota que
aparezca automaticamente que indique que cualquier informacion contenida en el mismo tiene
caracter privilegiado y confidencial. (Si bien este tipo de informacién no tiene en todos los casos
proteccidn legal, se incluye a modo preventivo).

i. Proteccidn de informacién confidencial en Recepcidn.

Cuando se recibe informacién confidencial en la Recepcidn, se debe depositar en un sobre opaco o
adjuntarle una portada, para que mientras se espera a su reparto al area encargada, tal informacion
no pueda ser vista por personas que se acercan a Recepcion.

j- Expediente de informacion sensible.

Los documentos que contengan datos personales deben mantenerse en un sistema interno de control
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MODELO DE GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

de operacidén y funciones, en una carpeta protegida a la cual solamente tengan acceso los autorizados.
k. Limitacién de acceso a Intermediarios.

Los intermediarios con quienes FLORES GARIBAY tenga vinculo comercial deberan suscribir un acuerdo
de confidencialidad que proteja la privacidad de los datos personales.

I. Revelacion de informacién.

Estad prohibida la revelacién de datos personales para objetivos de mercadeo, excepto cuando se trata
de mercadeo directo con el propietario de la informacién o cuando el area comercial de la compaiiia
organice una promocion para ellos.

Asi mismo, cuando alguna autoridad administrativa o judicial solicite la revelacién de datos
personales, el area legal de la firma deberd hacer la revisidn, previo a su revelacién.

m. Procedimiento para solicitar cambios, actualizacién o supresién de informacion personal.

Las personas tienen derecho a conocer sus datos personales. Para ello, pueden:

1) Inspeccionarlos en forma gratuita, previa solicitud en las oficinas que se mencionan o indican en la
Politica de Privacidad (previa validacién de la identificacién del solicitante),

2) Consultar via telefénica o por escrito tanto el contenido de sus datos personales como evidencia de
la autorizacion dada para su tratamiento, asi como ser informado del uso que FLORES GARIBAY le ha
dado a sus datos personales.

Consulta telefdnica:

Se dara tramite a la solicitud de conocimiento de los datos cuando ella se reciba via telefonica siempre
gue se valide la identificaciéon de quien la solicita de acuerdo con el siguiente procedimiento de
validacion. Se debe verificar que la persona que estd llamando es el propietario de los datos
personales solicitados, a través de la formulacidon de preguntas de validacién, como podrian ser la
fecha exacta del nacimiento o la fecha de expedicién del documento de identidad. Debe quedar
constancia escrita de haberse adelantado este procedimiento. El hecho de contar con un servicio
previamente otorgado constituye informacion personal que no puede ser revelada a quien esté
llamando sin que previamente se verifique que se trata del propietario de los datos personales o de
alguien que este haya autorizado.

Consulta presentada por escrito:

Se dara tramite a la solicitud por escrito siempre que la misma sea recibida i) directamente en oficinas
de FLORES GARIBAY que se haya comunicado para atender dichas solicitudes o ii) enviada desde la
direccién de correo electrdnico registrada por el cliente dirigida a:

privacidad @floresgaribay.com.mx Recibida la solicitud, FLORES GARIBAY contara con diez (10) dias
habiles contados desde la fecha de la peticién para darle respuesta. De no ser posible, se deberd
informar al solicitante las razones y se indicard que en un término maximo de cinco (5) dias habiles
contados desde la fecha de vencimiento del primer término, se atendera la consulta.

La copia de la autorizacién para el tratamiento de datos personales se entregard, excepto en aquellos
casos en los que la ley exceptue contar con dicha autorizacion como requisito para el tratamiento de
los datos personales. No se requiere de autorizacidn cuando los datos estan incorporados en el
registro civil de las personas, en el certificado de existencia y representacion legal de la entidad, sean
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datos publicos, datos requeridos por autoridad o entidad publica o administrativa en el ejercicio de
sus funciones o por orden judicial, en casos de urgencia médica manifiesta o sanitaria o cuando los
datos vayan a ser utilizados para fines estadisticos, historicos o cientificos conforme la autorizacion
legal para esos efectos.

3) Solicitar la actualizacién o rectificacidon de sus datos personales. FLORES GARIBAY contara con cinco
(15) dias habiles a partir del recibo de la solicitud para realizar la actualizaciéon de datos. Si la misma
requiere soportes para su cambio, por ejemplo porque se trata de informacion publica o contenida en
documentos administrados por entidades publicas, el solicitante debera radicar el documento
correspondiente adjuntando: i) la identificacion del titular (cliente, proveedor, empleado, socio,
asociado, colaborador o intermediario) ii) describiendo los hechos que dan lugar al reclamo, iii)
indicando su direccidn, iv) entregando la documentacidn que quiera presentar para este tramite.

Si a juicio de FLORES GARIBAY la solicitud resulta incompleta, requerira al interesado dentro de los
cinco (5) dias habiles siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos
dos (2) meses desde la fecha de este requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido de este tramite.

Si FLORES GARIBAY no fuere competente para resolver la solicitud, dara traslado a quien corresponda,
si lo conociere, en un término maximo de dos (10) dias habiles, informando la situacién. Si no
conociere quién es el competente, en el mismo término dara respuesta al solicitante.

Recibido la solicitud completa, se incluira, en un término maximo de dos (10) dias habiles, en la base
de datos una leyenda que diga “reclamo en tramite” y el motivo del mismo. Se debe mantener esa
leyenda hasta que el reclamo sea decidido.

El término maximo para atender esta solicitud sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo completo. Cuando no fuere posible atenderla en ese plazo, se
informard al solicitante el motivo y la fecha en la que se atenderd, la que en ningln caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

4) Revocar la autorizacion o solicitar la supresion del dato, siempre que no esté vigente la relacidon
comercial con FLORES GARIBAY o derechos u obligaciones entre la persona y la compafiia y en todo
caso, la revocacion o solicitud de supresion procederd siempre que no se respeten los principios,
derechos y garantias constitucionales y legales. Para ello, sera el IFAl quien determine que FLORES
GARIBAY ha incurrido en conductas que generen la revocacion o supresion del dato. Sélo se procedera
a la revocacion o supresion del dato, si fuere en ese sentido la decision del IFAI.

Asi mismo, las personas pueden presentar ante el IFAl quejas por infracciones a lo dispuesto en este
documento y demds normas que la modifiquen, adicionen o complementen.

n. Personas que pueden solicitar cambios, actualizacidn o supresién de informacion personal.

Para el ejercicio de los derechos sobre los datos personales, la solicitud puede ser presentada por las
siguientes personas:

1. El cliente, proveedor, empleado, socio, asociado, colaborador o intermediario (cada uno de ellos,
actuando en su nombre).

2. Un apoderado especial autorizado para ello. En este caso, el poder debe contar con nota de
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presentacion personal del cliente, proveedor, empleado, socio, asociado, colaborador o intermediario.
FLORES GARIBAY debe contar con un archivo de las autorizaciones firmadas por el cliente, proveedor,
empleado, socio, asociado, colaborador o intermediario y revisarlo previo a revelar informacion
personal a terceras personas.

3. Si se trata de menores de edad, la solicitud debe hacerla cualquiera de los padres del menor
siempre que ambos ejerzan la patria potestad. En este caso, debe validarse la identificacién del padre
o madre con su cédula de ciudadania o identificacidn oficial, asi como con el acta de registro civil de
nacimiento del menor. Ambos documentos deben ser suministrados por el solicitante. La revision del
registro civil de nacimiento permitira igualmente verificar si sélo uno de los padres ejerce la patria
potestad sobre el menor, y en ese caso solo quien la ejerza tendrd la legitimacidn para realizar las
solicitudes a que previamente se hizo referencia.

En el evento en el que se verifique que los padres del menor presentan solicitudes divergentes, si
ambos ejercen la patria potestad se les pedird una peticidon conjunta y en su defecto, la decisidn de un
juez que determine de qué manera se debe proceder con la solicitud.

4. Si se trata de una notificacion recibida de autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal, FLORES GARIBAY insertard en la base de datos la
leyenda “informacidn en discusion judicial”.

FLORES GARIBAY se abstendra de circular informacién que esté siendo controvertida por el tomador o
asegurado, cuyo bloqueo haya sido ordenado por la disposicion judicial o el IFAI.

0. Procedimiento ante un potencial evento de fuga de informacion de datos personales.

Para efectos de este documento se entendera como un potencial evento de fuga de informacién como
cualquier incidente de adquisicion, uso o revelacion de informacién personal de clientes, no
autorizada y que comprometa la seguridad, integridad y confidencialidad de esa informacidn, creando
un riesgo para el cliente.

Por ejemplo:

* Un empleado que accede a la informacion de un cliente por fuera del ejercicio de sus funciones
laborales.

* La pérdida o hurto de un computador que contenga informacion personal no encriptado.

¢ Informacidn personal de clientes enviada por error a un fax o direccion de correo.

Cualquier potencial evento de fuga de informacién deberd ser reportado al jefe inmediato o al
responsable de seguridad de la informacion (proteccion de datos) inmediatamente y en todo caso en
un maximo de dos dias habiles contados desde la fecha del descubrimiento de los hechos. Si la fuga
involucra una situacién de pérdida o hurto de un computador, debera igualmente ser reportada a la
Direccidon de la compafia o quien lo represente. A juicio del responsable, si la posible fuga de
informacién constituye una violacion a los cédigos de seguridad, debera informarlo al IFAl y a las
autoridades pertinentes.

p. Capacitacion del personal.

FLORES GARIBAY capacitara a su personal por lo menos una vez cada afio, respecto del contenido de
este documento en aras de garantizar la seguridad, confidencialidad, veracidad e integridad de los
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datos personales de sus clientes. Cada capacitacion contara con un listado de los asistentes asi como
del contenido programatico de las mismas.

Si Usted tiene alguna pregunta o inquietud relacionada con los procedimientos para la proteccion de
datos personales de FLORES GARIBAY, puede contactarnos a:

FLORES GARIBAY CONSULTORES S.C.
Ubicado en: Avenida de las Rosas # 210, Colonia Chapalita, Guadalajara, Jalisco, C.P. 44510.
Tel. +52 (33) 30030100

Correo Electronico: contacto@floresgaribay.com.mx

La revision mas reciente de esta politica interna de seguridad de la informacion se llevé a cabo el 22
de Septiembre de 2014. Nos reservamos el derecho de cambiar esta declaracion en cualquier
momento con el fin de cumplir con las leyes aplicables o para reflejar la actualizacién de nuestra
practica empresarial. Cualquier cambio en esta declaracion sera efectivo a partir del dia en que sea
publicado en nuestra pagina web: http://www.floresgaribay.com.mx/
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3. Introduccion

3.1 Propdsito

Describir en detalle el tipo, categoria, disponibilidad y accesibilidad de la informacién que procesa

para sus operaciones Flores Garibay Consultores S.C.

3.2 Alcance

Este documento establece con detalle la clasificacién de la informacién que Flores Garibay Consultores

S.C. define para la informacién que procesa.

Se definen las categorias generales siguientes para el tratamiento de la informacion:

1.- DATOS PERSONALES GENERALES

2.- DATOS PERSONALES SENSIBLES

3.- DATOS INSTITUCIONALES PRIVADOS
4.- DATOS INSTITUCIONALES PUBLICOS

Se definen las categorias particulares siguientes para el tratamiento de la informacion:

1.- DATOS DE COLABORADORES
1.1 sOcCioS
1.2 ASOCIADOS
1.3 EMPLEADOS
1.4 BECARIOS
1.5 ASPIRANTES
2.- DATOS DE CLIENTES
3.- DATOS DE PROVEEDORES
4.- DATOS DE SOCIOS DE NEGOCIOS
5.- DATOS DE VISITANTES
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MODELO DE GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

4. CATEGORIAS GENERALES Definiciones

4.1- DATOS PERSONALES GENERALES
Se trata de toda aquella informacidn general o especifica que identifique o revele elementos
de identificacion de una persona en particular.

4.2- DATOS PERSONALES SENSIBLES
Se trata de toda aquella informacidn general o especifica de cardcter sensible que identifique o
revele elementos de la personalidad, gustos, intereses, creencias y/o situacion patrimonial de
una persona en particular.

4.3- DATOS INSTITUCIONALES PRIVADOS
Se trata de toda aquella informacion general o especifica que identifique o revele elementos
de identificacion de una empresa, sociedad o grupo de personas; esta informacion no debe ser
revelada a ningun tercero ajeno a su tratamiento.

4.4- DATOS INSTITUCIONALES PUBLICOS

Se trata de toda aquella informacion general o especifica que identifique o revele elementos
de identificacion de una empresa, sociedad o grupo de personas; esta informaciéon ya se
encuentra disponible en medios accesibles publicamente y no existe restriccion alguna de ser
procesada por terceros.
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5. CATEGORIAS PARTICULARES Definiciones

5.1- DATOS DE COLABORADORES
Se trata de toda aquella informacion general, sensible, privada o publica de las personas
vinculadas a Flores Garibay Consultores S.C. mediante una incorporacion formal a la sociedad
en cualquiera de las siguientes modalidades:

5.1.1 sOcios
5.1.2 ASOCIADOS
5.1.3 EMPLEADOS
5.1.4 BECARIOS
5.1.5 ASPIRANTES

5.2.- DATOS DE CLIENTES

Se trata de toda aquella informacién general, sensible, privada o publica de las personas,
empresas 0 grupos de personas que reciben servicios profesionales de Flores Garibay
Consultores S.C. en calidad de Clientes.

5.3.- DATOS DE PROVEEDORES

Se trata de toda aquella informaciéon catalogada como datos personales generales o sensibles
de las personas, empresas o grupos de personas que prestan servicios profesionales,
comerciales o que suministran bienes o servicios a Flores Garibay Consultores S.C. en calidad
de Proveedores.

5.4.- DATOS DE SOCIOS DE NEGOCIOS

Se trata de toda aquella informacién general, sensible, privada o publica de las personas,
empresas o grupos de personas que se vinculan a Flores Garibay Consultores S.C. en calidad de
socios de negocios.

5.5.- DATOS DE VISITANTES

Se trata de toda aquella informacién general, sensible, privada o publica de las personas que
acuden e ingresan a las instalaciones de Flores Garibay Consultores S.C. en calidad de visitantes
por cualquier motivo.
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6. DATOS DE COLABORADORES

6.1. SOCIOS

6.2. ASOCIADOS
6.3. EMPLEADOS

6.4. BECARIOS

6.5. ASPIRANTES

Flores Garibay Consultores S. C. podra solicitar los siguientes datos personales, generales, sensibles,
privados o publicos de sus colaboradores y los gestionara mediante un sistema de cdmputo que para
este fin ha desarrollado e implementado:

6.1.- DATOS PERSONALES DE LOS COLABORADORES (DATOS GENERALES)

INDICE
6.1.0 | IdUsuario (string:20) De sistema requerido
6.1.1 | usuario (string:10 min:8) requerido
6.1.2 | nombre(s) (string:30) requerido
6.1.3 | apellido paterno (string:50) requerido
6.1.4 | apellido materno (string:50) opcional
6.1.5 | fecha nacimiento (date:aaaammdd) opcional
6.1.6 | lugar de nacimiento (string:100) requerido
6.1.7 | tipo de sangre (string:50) opcional
6.1.8 | alergias (string:2000) opcional
6.1.9 | sexo (string:1) Masculino|Femenino opcional

6.2.- DATOS PERSONALES DE LOS COLABORADORES (EN CASO DE EMERGENCIA AVISAR A)

INDICE
6.2.1 | nombre-apat-amat (string:200) requerido
6.2.2 | telcontactol (string:50) requerido
6.2.3 | telcontacto2 (string:50) opcional

@ FLORES GARIBAY
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6.3.- DATOS PERSONALES DE LOS COLABORADORES (DOMICILIO PARTICULAR Y DE CONTACTO)

INDICE

6.3.1 calle (string:200) requerido
6.3.2 numero exterior (string:50) requerido
6.3.3 numero interior (string:50) requerido
6.3.4 colonia (string:200) requerido
6.3.5 poblacion (string:200) requerido
6.3.6 municipio (string:200) requerido
6.3.7 codigo postal (string:5) requerido
6.3.8 estado (string:200) requerido
6.3.9 pais (string:200) requerido
6.3.10 teléfono particular (integer:12) opcional

6.311 teléfono celular (integer:12) opcional

6.3.2 email (string:100) requerido
6.3.3 email alternativo (string:100) requerido
6.3.4 categoria (integer) requerido

Socio|]Asociado|Empleado|Aspirante

@ FLORES GARIBAY
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7. DATOS DE CLIENTES

Flores Garibay Consultores S. C. podra solicitar los siguientes datos personales, generales, sensibles,
privados o publicos de sus clientes y los gestionara mediante un sistema de computo que para este fin
ha desarrollado e implementado:

7.1.- DATOS PERSONALES DE LOS CLIENTES (DATOS GENERALES)

INDICE
7.1.0 | IdUsuario (string:20) De sistema requerido
7.1.1 | usuario (string:10 min:8) requerido
7.1.2 | razon social (string:30) requerido
7.1.3 | RFC (string:50) requerido
7.1.4 | CURP (string:50) opcional
7.1.5 | fecha alta (date:aaaammdd) opcional
7.1.6 | grupo empresarial (string:100) requerido
7.1.7 | giro empresarial (string:50) opcional
7.1.8 | email (string:2000) opcional
7.1.9 | tipo persona (string:1) Fisica| Moral opcional

7.2.- DATOS PERSONALES DE LOS CLIENTES (DOMICILIO PARTICULAR)

INDICE

7.2.1 calle (string:200) requerido
7.2.2 numero exterior (string:50) requerido
7.2.3 numero interior (string:50) requerido
7.2.4 colonia (string:200) requerido
7.2.5 poblacion (string:200) requerido
7.2.6 municipio (string:200) requerido
7.2.7 codigo postal (string:5) requerido
7.2.8 estado (string:200) requerido
7.2.9 pais (string:200) requerido

(G rLores GariBaY
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6.3.- DATOS PERSONALES DE LOS CONTACTOS — FUNCIONARIOS DEL CLIENTE

INDICE

7.3.1 | nombre-apat-amat (string:200) requerido
7.3.2 | telcontactol (string:50) opcional
7.3.3 | telcontacto2 (string:50) opcional
7.3.4 | email (string:100) opcional
7.3.5 | email alternativo (string:100) opcional
7.3.6 | departamento (string:100) opcional
7.3.7 | puesto (string:100) opcional

7.4.- DATOS PERSONALES DE LOS COLABORADORES ASOCIADOS AL CLIENTE

INDICE

7.4.1 | nombre-apat-amat (string:200) requerido
7.4.2 | fecha inicio (date) requerido
7.4.3 | Fecha fin (date) requerido

@ FLORES GARIBAY
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8. DATOS DE PROVEEDORES

Flores Garibay Consultores S. C. podra solicitar los siguientes datos personales, generales, sensibles,
privados o publicos de sus proveedores y los gestionara mediante un sistema de computo que para
este fin ha desarrollado e implementado:

8.1.- DATOS PERSONALES DE LOS PROVEEDORES (DATOS GENERALES)

INDICE
8.1.0 | /dUsuario (string:20) De sistema requerido
8.1.1 | usuario (string:10 min:8) requerido
8.1.2 | razon social (string:30) requerido
8.1.3 | RFC (string:50) requerido
8.1.5 | fecha alta (date:aaaammdd) opcional

8.2.- DATOS PERSONALES DE LOS PROVEEDORES (DOMICILIO PARTICULAR)

INDICE

8.2.1 calle (string:200) requerido

8.2.2 numero exterior (string:50) requerido

8.2.3 numero interior (string:50) requerido

8.2.4 colonia (string:200) requerido

8.2.5 poblacion (string:200) requerido

8.2.6 municipio (string:200) requerido

8.2.7 codigo postal (string:5) requerido

8.2.8 estado (string:200) requerido

8.2.9 pais (string:200) requerido
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9. DATOS DE SOCIOS DE NEGOCIOS

Flores Garibay Consultores S. C. podra solicitar los siguientes datos personales, generales, sensibles,
privados o publicos de sus socios de negocios y los gestionard mediante un sistema de cémputo que
para este fin ha desarrollado e implementado:

9.1.- DATOS PERSONALES DE LOS SOCIOS DE NEGOCIOS (DATOS GENERALES)

INDICE
9.1.0 | /dUsuario (string:20) De sistema requerido
9.1.1 | usuario (string:10 min:8) requerido
9.1.2 | razon social (string:30) requerido
9.1.3 | RFC (string:50) requerido
9.1.5 | fechaalta (date:aaaammdd) opcional

9.1.- DATOS PERSONALES DE LOS CONTACTOS — SOCIOS DE NEGOCIOS
INDICE

9.1.1 | nombre-apat-amat (string:200) requerido
9.1.2 | telcontactol (string:50) opcional
9.1.3 | telcontacto2 (string:50) opcional
9.1.4 | email (string:100) opcional
9.1.5 | email alternativo (string:100) opcional
9.1.6 | departamento (string:100) opcional
9.1.7 | puesto (string:100) opcional
9.2.- DATOS PERSONALES DE LOS SOCIOS DE NEGOCIOS (DOMICILIO PARTICULAR)
INDICE
9.2.1 calle (string:200) requerido
9.2.2 numero exterior (string:50) requerido
9.2.3 numero interior (string:50) requerido
9.2.4 colonia (string:200) requerido
9.2.5 poblacion (string:200) requerido
9.2.6 municipio (string:200) requerido
9.2.7 codigo postal (string:5) requerido
9.2.8 estado (string:200) requerido
9.2.9 pais (string:200) requerido

(G rLores GariBaY
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10. DATOS DE VISITANTES

Flores Garibay Consultores S. C. podra solicitar los siguientes datos personales, generales, sensibles,
privados o publicos de los visitantes a sus oficinas y los gestionara mediante un sistema de cdmputo
gue para este fin ha desarrollado e implementado:

10.1.- DATOS PERSONALES DE LOS VISITANTES (DATOS GENERALES)
INDICE

10.1.1 | nombre-apat-amat (string:200) requerido
10.1.2 | fecha ingreso (date) opcional
10.1.3 | hora de ingreso (time) opcional
10.1.4 | hora de salida (time) opcional

(G rLores GariBaY
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10. SISTEMAS DE REGISTRO

Flores Garibay Consultores S. C. cuenta con un conjunto de sistemas y/o formularios electrénicos y/o
expedientes fisicos que permitirdn la gestion correcta y segura de los datos personales e

institucionales.

No. TIPO DE SISTEMA DE REGISTRO TIPODE ESTATUS
INFORMACION SISTEMA

1 COLABORADORES CATALOGO DE COLABORADORES BD MSQL | Vigente

2 CLIENTES CATALOGO DE CLIENTES — PryCobranza BD MSQL | Vigente

3 PROVEEDORES CONTROL DE GASTOS Y CONTABILIDAD BD MSQL | Vigente

4 SOCIOS DE NEGOCIOS DIRECTORIOS MANUAL | Vigente

5 VISITANTES LIBRETA DE REGISTRO MANUAL | No
Vigente
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4. ANALISIS DE RIESGOS

4.1- ANALISIS DE RIESGOS

Se trata de toda aquella informacidn general o especifica que identifique o revele elementos
de identificacién de una persona en particular.

RIESGO CATEGORIA IMPACTO

Pérdida o corrupcién parcial o total de informacién CRITICO Pérdida de fuente de ingresos, grave

almacenada en los sistemas de misidn critica responsabilidad civil

Sustraccidn no autorizada de informacién almacenada CRITICO Pérdida de confianza, grave

en los sistemas de misidn critica responsabilidad civil

Exposicidon no autorizada de informacién almacenada CRITICO Pérdida de confianza, grave

en los sistemas de misidn critica responsabilidad civil

Dafio parcial o total de los sistemas de misidn critica SEVERO Activacién de plan de recuperacion de
desastres, pérdida de tiempo -
productividad

Exposicion de dano severo por condiciones SEVERO Activacién manual del botén de paro

metereolégicas, terremoto, incendio o asalto con de emergencia del Centro de Datos

violencia

Fraude, abuso de confianza, corrupcion SEVERO Pérdida de ingresos
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4.2- CONTROLES DE RIESGOS
Se trata de todo aquel mecanismo, politica, procedimiento,
automatico o semiautomatico que evita o minimiza un riesgo

DE LA INFORMACION

software, o instrumento manual,

RIESGO CONTROLES
Pérdida o corrupcién parcial o total de informacién | POLITICA DE RESPALDO DE INFORMACION, PLAN DE
almacenada en los sistemas de misién critica RECUPERACION DE DESASTRES DRP.
Sustraccidn no autorizada de informacién almacenada | POLITICA INTERNA DE GESTION DE INFORMACION,
en los sistemas de misidn critica CONTROL DE ACCESO
Exposicién no autorizada de informacién almacenada | POLITICA INTERNA DE GESTION DE INFORMACION,
en los sistemas de misidn critica CONTROL DE ACCESO
Dafio parcial o total de los sistemas de misidn critica POLIZAS DE SEGURO, GARANTIAS, PROGRAMA DE

MANTENIMIENTO / PLAN DE RECUPERACION DE

DESASTRES DRP.

Exposicion de daifo severo por condiciones BOTON DE PARO DE EMERGENCIA, SISTEMA
metereoldgicas, terremoto, incendio o asalto con CONTRA-INCENDIO

violencia

Fraude, abuso de confianza, corrupcién ACUERDOS DE CONFIDENCIALIDAD, POLITICAS DE

GESTION DE ACTIVOS DE TI
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POLITICA DE RESPALDO DE INFORMACION

Objetivo:
Garantizar la disponibilidad de la informacién contenida en los sistemas de misidn critica de FLORES GARIBAY,
almacendndolos en una caja de seguridad fuera del centro de datos de FLORES GARIBAY.

Definiciones:
Los sistemas de misidon critica de FLORES GARIBAY son identificados y listados en el DRP y como parte de los
inventarios tecnoldgicos y de infraestructura de FLORES GARIBAY.

Los respaldos de informacidon se haran de la base de datos de los sistemas de mision critica bajo las
modalidades de:

Respaldo incremental, el cual contempla solamente las actualizaciones de transacciones que fueron
modificadas por el(los) sistema(s).

Respaldo total, el cual contempla una copia completa de la informacién al momento en la base de
datos.

POLITICA:

La Gerencia de Sistemas debera contar con una caja de seguridad resistente al fuego fuera del Centro de Datos
para almacenar las copias de los respaldos a las bases de datos generadas por los sistemas de misidn critica de
la compaiiia. Esta politica aplica por igual a toda la informacién en formato original o copias controladas de
ellos que permitan la regeneracién del ambiente productivo de los servidores (sistema operativo, utilerias,
parches, etc.).

De manera adicional, se podrd contar con una caja de seguridad externa (de preferencia en un banco) en donde
se puedan almacenar copias complementarias de los respaldos de la base de datos de los sistemas de misidn
critica.

PROCEDIMIENTO:

Definicion inicial

Se configura en los servidores de los sistemas de misidn critica el horario en el cual se debera de efectuar un
respaldo incremental, en el caso del respaldo total se arrancara el proceso de respaldo desde la consola del
servidor por el especialista de Informatica. La colocacidn de las cintas y/o unidades de respaldo se harad en
forma manual todos los dias (de Lunes a Viernes) por la tarde, en caso de realizarlo de manera automitica, se
debera supervisar el proceso por el responsable de Sistemas.

Respaldo e identificaciéon

El especialista responsable verifica el estado légico y fisico de las unidades de respaldo de la informacién de la
base de datos. Identifica y controla de manera comprensible para identificacién, indica si el respaldo es
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Incremental o Total, se registra la fecha y hora de generacion del respaldo.
Actualiza su bitacora de control de unidades de respaldo para determinar las que seran almacenadas en la caja
de seguridad y las que deberan ser llevadas a la caja de seguridad FLORES GARIBAY (en caso de que aplica).
Instala y/o prepara una nueva unidad del servidor para que se efectle el respaldo del siguiente dia.

Almacenamiento

El especialista lleva todos los dias el respaldo generado con la informacién mas actualizada a la caja de
seguridad ubicada al otro lado del edificio, lo deposita en la caja de seguridad y extrae de ella las unidades para
ser los procesos de respaldo, una vez cubierta las condiciones de vigencia y retencidn de la informacién. En
caso de contar con una caja de seguridad bancaria hara una rotacién de las unidades (al menos una vez cada
afio) para ser garantizados en el proceso de respaldo y para mantener una copia complementaria en FLORES

GARIBAY.

Tipos de respaldos y tiempos de retencién en la caja de seguridad local

FRECUENCIA DE RESPALDO TIPO DE RESPALDO LATENCIA (RESGUARDO)
Diario Incremental 8 dias de respaldo
Semanal Total 2 semanas de respaldo con las
copias de los lunes y los viernes
Mensual Total 3 meses de respaldo

Tiempos de respaldo en la caja de seguridad bancaria

FRECUENCIA DE RESPALDO TIPO DE RESPALDO LATENCIA (RESGUARDO)
Diario Incremental Los ultimos 21 dias
Semanal Total Las ultimas 4 semanas
Mensual Total Los ultimos 13 meses

Programacién de respaldos

DIA FRECUENCIA DE RESPALDO TIPO DE RESPALDO
SABADO (por la noche) Semanal Total
Lunes - Viernes Diario Incremental

Dias 1 (Fin de Mes anterior)

Mensual Total
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POLITICA DE CONTROL DE ACCESO - CREACION DE CUENTAS DE USUARIO

Objetivo:
Establecer un mecanismo formal de asignacion de cuentas de usuario para los diferentes sistemas y
aplicaciones de FLORES GARIBAY, incluyendo el acceso a la red via Windows.

POLITICA:

Las cuentas de usuario para los sistemas de FLORES GARIBAY, deberdn ser Unicas para evitar confusiones en el
acceso a las aplicaciones y deberan ser personalizadas para identificar claramente al usuario y su funciéon
dentro de los sistemas de la compafiia. Solamente en contadas excepciones se proporcionara una cuenta de
acceso genérica la cual serd compartida por personal especifico del departamento que la solicita.

Queda estrictamente prohibido prestar la cuenta de acceso a cualquier persona, sin excepcion, esto constituye
una violacién grave a las politicas de operacion en la firma y por lo tanto el usuario que sea sorprendido
prestando su cuenta de acceso podra ser sujeto a las sanciones que la empresa determine.

La Gerencia de Sistemas estd comprometida a proporcionar una cuenta de acceso a aquellos usuarios que
hayan sido autorizados por sus superiores (Socios y Gerentes) para utilizar los recursos informaticos de la firma.

PROCEDIMIENTO:

Los Superiores (Socios o Gerentes) entregaran formalmente el formulario de datos personales de la persona
gue desean autorizar para el acceso a los sistemas de la firma, a fin de que sea creada una cuenta de usuario
para un sistema determinado proporcionando para ello ademas el perfil que utilizara en cada aplicacién, es
practica comun solicitar que se asigne un perfil de usuario ya existente en el mismo departamento.

La Gerencia de Sistemas recibe el requerimiento, elabora el ticket y el formato correspondiente en dénde
recopilara la autorizacion de dicha solicitud. Una vez autorizada el personal de Sistemas procedera a la creaciéon
de la cuenta de usuario en el sistema o aplicacidn especifica (Sistema, Correo, Internet, etc.)

Las cuentas de usuario se crearan utilizando la siguiente convencion:

1. Considerar el Registro Federal de Contribuyentes, tomar las primeras 4 cuatro letras del RFC vy
concatenar a la derecha la homoclave.

2. En caso de que la persona no cuente con homoclave se utilizara los ultimos 3 digitos de la fecha de
nacimiento, 1 digito para el mes y dos para el afio.

3. En el remoto caso en que se repita la cuenta, se asignara un nidmero consecutivo al final de la cuenta
creada si no cumple con las condiciones de los puntos 1y 2.

Una vez creada la cuenta se le asignard una contrasefia (password) la cual el usuario tendra la opcién de
cambiar en su siguiente entrada (en el caso de Windows) o bien se negociara con el usuario el password de
aplicacién que utilizara para trabajar.

La Gerencia de Sistemas notifica al usuario de manera personal su nueva cuenta de acceso, cierra el ticket y el
formato, con ello da por terminado el proceso de la creacion de la cuenta del usuario.
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POLITICA DE CONTROL DE ACCESO - MANTENIMIENTO DE CUENTAS DE USUARIO
MODIFICACION DE DATOS DE LA CUENTA DE USUARIO

POLITICA:
Las cuentas de usuario solo podran ser modificadas a peticion explicita del usuario propietario de la cuenta, con
excepcidn Unica ante la baja temporal o permanente del personal de la firma.

La solicitud de modificacidn debera realizarse personalmente ante la Gerencia de Sistemas.

BAJA DE LA CUENTA DE USUARIO

POLITICA:

Las cuentas de usuario podran ser dadas de baja de los sistemas de la firma a peticién explicita del usuario
propietario de la cuenta con autorizacién de su superior.

La baja en todos los casos serd solo administrativa, esto significa que no serdn eliminados de los sistemas las
cuentas de usuario dadas de baja, solo aplicard un efecto de desactivacidn y serd totalmente restringida su
utilizacion en los sistemas de la firma.

ELIMINACION DE LA CUENTA DE USUARIO

POLITICA:
Las cuentas de usuario no se podran eliminar de los sistemas de FLORES GARIBAY, a excepcidén Unica mediante
solicitud por escrito de la Junta de Socios de la firma o de la Direccidon General.

ENMASCARAMIENTO DE LOS DATOS PERSONALES ASOCIADOS A LA CUENTA DE USUARIO

POLITICA:

Los datos personales asociados a las cuentas de usuario que se han dado de baja podran ser “desasociados” o
“enmascarados”, pasados 12 meses desde su desactivacién o marcado como baja, de tal manera que se
eliminard de las bases de datos de FLORES GARIBAY solo los datos personales, sin embargo los datos generales
se conservaran, lo cual ya no permitira la identificacién de la persona asociada a la cuenta de usuario.

Solo podran ser enmascarados datos personales de las cuentas de usuario de quienes estén ya etiquetados en
estatus de “baja”.

Autor: Ing. Oscar Vazquez del Mercado Modelo de Clasificacién de la
FG FLORES GARIBAY - - id
C Revision: 22 Septiembre 2019 Informauon en Flores
Garibay Consultores S.C.




MODELO DE GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

FG FLORES GARIBAY.

CONSULTORIA FISCAL, LEGAL Y DE NEGOCIOS

INDICADORES DE GESTION

TECNOLOGIAS DE LA INFORMACION
FLORES GARIBAY CONSULTORES S.C.

Autor: Ing. Oscar Vazquez del Mercado Modelo de Clasificacién de la
FG FLORES GARIBAY. : : iy
C OOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOOO Revision: 22 Septiembre 2019 InformaCIon en Flores
Garibay Consultores S.C.




MODELO DE GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

INDICADORES DE GESTION

INDICADOR 1.- Plan de mantenimiento preventivo de equipos de computo y Telefonia
Se documentara el plan de mantenimiento asi como las fechas a realizar, los insumos necesarios, se implantara
un medio electrdnico para llevar bitdcora de mantenimientos
Planes de mantenimiento
1. Se realizardn 4 mantenimientos preventivos al afio a los equipos de cémputo
2. El mantenimiento a los servidores se realizard 1 al afo
3. Enlos conmutadores se realizara 1 al afio y este se ejecutara antes de temporada de lluvias
4. Se entregara un informe a la direccidon de la condicion de los equipos para en su caso su sustitucién ya
gue su vida atil ya caduco

INDICADOR 2.- % Disponibilidad de los servicios criticos de la Compaiiia
En el proceso ITIL lamado Gestién de la Continuidad de los servicios ITSCM, el cual nos ayudara a documentar
el plan de contingencia para los servicios criticos paso a paso.

Las principales actividades de la Gestidn de la Continuidad de los Servicios Tl se resumen en:

a. Establecer las politicas y alcance de la ITSCM.

b. Evaluar el impacto en el negocio de una interrupcidn de los servicios TI.

c. Analizary prever los riesgos a los que estd expuesto la infraestructura TI.

d. Establecer las estrategias de continuidad del servicio TI.

e. Adoptar medidas proactivas de prevencion del riesgo.

f. Desarrollar los planes de contingencia.

g. Poner a prueba dichos planes.

h. Formar al personal sobre los procedimientos necesarios para la pronta recuperacion del servicio.
i.

Revisar periddicamente los planes para adaptarlos a las necesidades reales del negocio
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Organizacion y Planificacion
1. Plan de prevencién de riesgos.
2. Plan de gestion de emergencias.
3. Plan de recuperacion.

1. Plan de prevencidn de riesgos

Almacenamiento de datos distribuidos.
Sistemas de alimentacidn eléctrica de soporte.
Politicas de back-ups.

Duplicaciéon de sistemas criticos.

Sistemas de seguridad pasivos

oo o

2. Plan de gestidon de emergencias

a. Evaluacién del impacto de la contingencia en la infraestructura TI.

b. Asignacion de funciones de emergencia al personal del servicio TI.

c. Comunicacién a los usuarios y clientes de una grave interrupcién o degradacion del servicio.
d. Procedimientos de contacto y colaboracién con los proveedores involucrados.

e. Protocolos para la puesta en marcha del plan de recuperacién correspondiente.

3. Plan de recuperacion

a. Reorganizar al personal involucrado.
b. Restablecer los sistemas de hardware y software necesarios.

c. Recuperar los datos y reiniciar el servicio TI.

INDICADOR 3.- Gestidon de controles de Seguridad

1. Documentacidn de controles de acceso de modo eficiente para cumplir la metas de los procesos

2. En conjunto con los directores y jefes departamentales documentar los perfiles de acceso de todos los
usuarios para realizar sus funciones de acuerdo al puesto

3. Autorizacidn via correo electrénico de las altas de los nuevos usuarios asi como las bajas o cambios
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4. Se realizara una impresién de los usuarios activos en los sistemas para cortejar con el departamento de

RH. Y en caso de existir una discrepancia corregirla inmediatamente.

5. En el recorrido de colaboradores de baja, el personal de sistema firmara el documento donde entregan
equipo computo y en ese momento se desactiva las contrasefias a los sistemas,

INDICADOR 4.- Presupuestos

Se realiza un levantamiento de necesidades con las diferentes dreas en los 3 hoteles previo a la presentacion
de presupuestos para elaborar un plan de inversidén ya sea actualizacién de software o implementacién de
nuevo software que lleve al cumplimiento de los objetivos del Grupo FLORES GARIBAY

El presupuesto a presentar debe cumplir lo siguiente:
1. Total de lainversidny los alcances que se pretende
Fechas en que se ejercera el proyecto

ke wnN

Actualizaciones necesarias del software para el cumplimiento de reformas fiscales
Sustitucidn de equipo obsoleto que entorpece las labores de los usuarios
La implantacién de nuevo software que lleve a los objetivos de la empresa con menos procesos y

sea veras, cumpliendo las normas de proceso d instalacién d un software
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FLORES GARIBAY CONSULTORES S.C.

VERSION 1.0
PLAN DE RECUPERACION DE DESASTRES Y CONTINGENCIAS

0. Enmiendas (control de cambios y autorizacion de versién)
Descripcion Fecha Emite Autoriza
Ejemplos:

Se realiza un plan detallado de cada una de las dreas de negocio de la empresa.
Se incluyen plan de distribucién y plan de simulacros del plan DRP

1. ORGANIZACION DE ESTE DOCUMENTO
El presente Plan de Recuperacidn de Desastres y Contingencias esta estructurado como sigue:

CAPITULO 1: OBJETIVOS Y CONSIDERACIONES PRELIMINARES

Explica los objetivos del Plan de Recuperacién de Desastres y Contingencias, instrucciones de uso y distribucion,
junto con una visién de las acciones a realizar.

Se incluyen las direcciones y teléfonos de contacto de los miembros de los equipos, proveedores,
organizaciones y entidades oficiales y personas clave que pueda ser preciso contactar durante la recuperacion.

CAPITULO 2: EQUIPOS DEL PLAN DE RECUPERACION
Describe la organizacidon en Equipos de responsabilidad concreta de las personas claves para las tareas de
recuperacion. Describe la composicién y responsabilidades de cada equipo.

CAPITULO 3: CRITERIO PARA ACTIVAR EL PLAN DE RECUPERACION DE DESASTRES Y CONTINGENCIAS
Especifica el criterio a seguir para poner en marcha el Plan de Recuperacidn de Desastres y Contingencias.

CAPITULO 4: PLAN DE ACCIONES PARA HABILITAR APLICACIONES CRITICAS

Detalla el plan de acciones a realizar por los componentes de los equipos durante el desarrollo del Plan,
organizados en FASES ACTIVIDADES y TAREAS, para la habilitacion de las aplicaciones criticas de FLORES
GARIBAY.

CAPITULO 5: CRITERIO PARA REGRESAR A OPERACION NORMAL
Especifica el criterio a seguir para regresar a la operacién normal una vez recuperadas las aplicaciones criticas.

CAPITULO 6: PLAN DE ACCIONES PARA REGRESAR A OPERACION NORMAL
Detalla el plan de acciones a realizar por los componentes de los equipos, organizados en FASES ACTIVIDADES y
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TAREAS, para regresar a la operacién normal una vez superado el desastre o contingencia.

CAPITULO 7: PRUEBAS DEL PLAN
Recoge sintéticamente de cada prueba del Plan que se haya realizado: los objetivos, alcance, registro del
seguimiento de actividades, asuntos a tener en cuenta, resultados e incidencias.

CAPITULO 8: MANTENIMIENTO DEL PLAN
Detalla el plan de acciones a realizar por los componentes de los equipos, organizados en FASES ACTIVIDADES y
TAREAS, para realizar el mantenimiento del plan.

CAPITULO 9: ANEXOS

Informacién relacionada con el Plan de Recuperacién de Desastres y Contingencias a tener en consideracion.
CAPITULO 10: LISTA DE PRECIOS

Informacién relacionada con precios de mano de obra y refacciones de los equipos de computo del Plan de
Recuperacion de Desastres y Contingencias.

2. OBJETIVOS Y CONSIDERACIONES PRELIMINARES

2.1. Objetivos del Plan

El objetivo general del presente Plan de Recuperacion de Desastres y Contingencias es la proteccion de las
aplicaciones criticas de FLORES GARIBAY y su informacidon para salvaguardar los registros vitales de la
organizacion y para asegurar la disponibilidad de las mismas en el caso de un desastre o contingencia que
afecte su funcionalidad normal. La principal funcidon del plan es documentar las acciones de respuesta,
recuperacion, habilitacidn de las aplicaciones criticas y el regreso a la operacién normal.

El Plan es una guia sistematica de los pasos a seguir desde que se genera un desastre o contingencia hasta la
recuperacion de las aplicaciones criticas en operacién normal. El enfoque basico, premisas generales y
secuencia de acciones que necesitan ser seguidos, se especificaran claramente en la documentacién contenida
en el presente Plan. Mientras esté siendo utilizado durante un desastre o contingencia, habra situaciones que
no se tengan contempladas, por lo que se tendra que llevar un registro de dichas actividades. Todas las acciones
alternativas deberian ser documentadas tan pronto como el Plan sea ejecutado y las revisiones al mismo
tengan lugar. El Plan debera ser distribuido al personal clave y ellos deberan recibir todas las actualizaciones.
Esto significa que debera de ser funcional independientemente del tipo de desastre o contingencia que ocurra.

Un desastre, para efectos de este Plan lo designaremos como desastre a la ocurrencia de cualquier evento
fortuito que cause una interrupcién en las aplicaciones criticas de FLORES GARIBAY tal que sea necesaria la
recuperacion de las mismas en un CPD (Centro de Procesamiento de Datos) alternativo.

Una contingencia, para efectos de este Plan lo designaremos como contingencia a la ocurrencia de cualquier
evento fortuito que cause una interrupcidn en las aplicaciones criticas de FLORES GARIBAY sin que llegue al
extremo de ser necesario recuperarlas en un CPD alternativo.

2.2, Premisas del Plan
La recuperacién de cualquier evento, que no sea una total destruccidn, sera llevada a cabo utilizando el Plan.
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Normalmente los miembros disponibles del equipo pueden convertirse en indisponibles a causa del desastre o
pueden no ser capaces de participar en la recuperacion.

Los procedimientos son lo suficientemente detallados para que cualquier persona, ademds del responsable
principal, pueda seguirlos.

La recuperacion de las aplicaciones criticas permitird a FLORES GARIBAY continuar con las operaciones criticas
adecuadamente.

Un desastre o contingencia puede requerir que los usuarios trabajen con un soporte automatizado limitado y
alguna degradacion en el servicio hasta que sea realizada completamente la recuperacién.

Los usuarios pueden requerir recapturar informacién perdida desde la realizacion del ultimo respaldo hasta la
recuperacion de las aplicaciones criticas.

2.3. Estrategia General

La estrategia general que se seguird para lograr los objetivos propuestos en el Plan sera, para el caso general de
un evento calificado como Desastre, la de contar con un CPD Alterno pasivo, disponible para este propdsito en
caso de ser necesario, y levantando en él las aplicaciones criticas de FLORES GARIBAY, utilizando los respaldos
de las aplicaciones y su informacidon inmediatamente después de ocurrido el evento.

Se denomina CPD Alterno pasivo debido a que sdlo en el evento calificado como Desastre se procederd a
levantar las aplicaciones criticas de FLORES GARIBAY en él, permaneciendo sin operacién el resto del tiempo.

Un CPD Alterno activo, a diferencia del CPD Alterno pasivo, es aquel en el que se tienen instaladas las
aplicaciones y existe siempre una replicacién de la informacién de las mismas para que en el caso de un
Desastre este CPD continle en operacién sin tener tiempos de interrupcidn. La inversion del CPD Activo en
Hardware es muy elevada en comparacion con la inversion requerida para un CDP Pasivo, ya que es necesario
tener los equipos en Cluster (Replicacidn de la informacion).

La eleccidn del CPD Alterno pasivo se justifica por el costo econdmico y logistico que implicaria para FLORES
GARIBAY mantener la replicacion de la informacion de sus oficinas, instalaciones, unidades de negocio y/o
sucursales en linea en el CPD Alterno en uno o mas equipos. Por otro lado, la probabilidad de que ocurra un
desastre simultdneamente en todas las instalaciones y/o unidades es siempre menor a que ocurra en una sola
unidad de negocio y/u oficina.

Los requerimientos para esta estrategia se resumen en los siguientes puntos:

1. RESPALDO EXTERNO DE DATOS Y SOFTWARE

El respaldo de seguridad consta de:

Una copia Semanal de todos los discos de la instalacidn, excepto los temporales y de trabajo. Esta copia
respalda todo el Software de la instalacién, Sistema, Productos, aplicaciones, fuentes y objetos de produccion.
Una copia Diaria de los datos de las aplicaciones criticas, Bases de Datos y Ficheros. Permite recuperar los
datos de las aplicaciones criticas con menos de 24 horas de proceso perdido.

Estas copias de seguridad se deben trasladar todos los dias a un armario ignifugo situado en el exterior del
edificio del CPD (para ver detalle del almacenamiento consultar el inventario y/o bitacora correspondiente de
FLORES GARIBAY), ya que de ellas depende la recuperacion de las aplicaciones criticas, objeto de este Plan.

2. CPD ALTERNATIVO

FLORES GARIBAY dispondrd, en caso de desastre, de los recursos necesarios para la recuperacién en un CPD
alternativo.

Siempre y cuando la magnitud del desastre permita el traslado de los equipos portatiles, para levantar el
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servidor o los servicios afectados por el desastre, ya que se cuenta con equipo méviles (PC portatil) y se tiene la
factibilidad de crear una nueva (s) particion (es) dentro de los servidores con los que cuenta FLORES GARIBAY,
para mantener las operaciones criticas de FLORES GARIBAY en funcionamiento.

SERVICIO RESTRINGIDO EN EL CPD ALTERNATIVO

Como ya se ha establecido en los objetivos se recuperaran sélo las aplicaciones criticas de FLORES GARIBAY. Por
lo tanto la produccion en el CPD alternativo no debera tener necesariamente las mismas caracteristicas que en
situacién normal.

Se dispondrdn de dos equipos portatiles, uno para cada aplicacién, configurados de tal manera que en caso de
Contingencia o Desastre la operacidon de los sistemas criticos, se pueda seguir desarrollando, una vez
recuperados los respaldos de la bases de datos, sin necesidad de contar con el servidor de aplicacion.

Los equipos portatiles destinados a estas aplicaciones deberan tener preinstalado las aplicaciones
correspondientes para su correcto funcionamiento.

RESPALDO DE COMUNICACIONES

EL CPD alternativo dispondra de las lineas de comunicaciones necesarias para el funcionamiento de las
aplicaciones criticas de FLORES GARIBAY. Los controladores de comunicaciones remotos que integran la red
actual dispondran de conexidn alternativa para enlazar con el sistema en el CPD alternativo. Las oficinas que
dependen de los controladores del CPD principal dispondran de linea alternativa para enlazar directamente con
el controlador del CPD alternativo.

2.4, Instrucciones de Uso, Guia Rapida y Directorio Telefénico

INSTRUCCIONES DE USO

El Plan serd efectivo desde el momento de declararse la situacidn de desastre o contingencia. La declaracién de
dicha situacion la realizard, como se detalla en el plan de acciones, el equipo del Plan (EDP) teniendo en cuenta
el informe y recomendaciones que el Equipo de Emergencia del Plan (EEP) hard después de la primera
inspeccion y evaluacién de dafios.

Tan pronto como se declare la situacidn de emergencia el plan se activara contactando con los miembros de los
Equipos y siguiendo las actividades marcadas en el plan de acciones.

El plan continuard en efecto hasta que las operaciones normales puedan ser reanudadas en el CPD reconstruido
y el control devuelto a la direccidén funcional habitual.

La estrategia general del Plan consiste en contar con un CPD Alterno pasivo para ser utilizado en el caso de un
evento calificado como desastre (ver capitulo 1.3. Estrategia General). Este CPD Alterno serd pasivo hasta
declararse la situacion de desastre y se pongan en marcha las acciones para levantar las aplicaciones criticas en
él. A partir de este momento pasara de ser pasivo a ser activo.

El CPD Alterno continuara activo hasta que las operaciones normales puedan ser reanudadas en el CPD
reconstruido y el control devuelto a la direcciéon funcional habitual, momento en el que pasard a ser
nuevamente CPD Alterno pasivo (este momento también marca el fin del alcance del Plan).
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GUIA RAPIDA
Guia rapida del Plan de Recuperacion en caso de Desastre.
PASO ACTIVIDADES RESPONSABLES

PASO ACTIVIDADES

RESPONSABLES

DIRECTORIO TELEFONICO

Eq

Eq

Equipo del Centro Alternativo (ECA):

uipo Director (EDP):

Funcién

Nombre

Teléfono 1

Teléfono 2

Responsable

Suplente del Responsable

Miembro Equipo

Miembro Equipo

Miembro Equipo

Miembro Equipo

uipo de Emergencia (EE

P):

Funcién

Nombre

Teléfono 1

Teléfono 2

Responsable

Suplente del Responsable

Miembro Equipo

Miembro Equipo

Miembro Equipo

Miembro Equipo

Miembro Equipo

Funcién

Nombre

Teléfono 1

Teléfono 2

Responsable

Suplente del Responsable

Miembro Equipo

Miembro Equipo

(G rLores GariBaY
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Equipo de Soporte a Aplicaciones (ESA):

Funcién

Nombre Teléfono 1

Teléfono 2

Responsable

Suplente del Responsable

Miembro Equipo

Miembro Equipo

Miembro Equipo

Equipo de Soporte a Usuarios (ESU):

Funcién

Nombre Teléfono 1

Teléfono 2

Responsable

Suplente del Responsable

Miembro Equipo

Equipo del Mantenimiento del Plan (EMP):

Funcién

Nombre Teléfono 1

Teléfono 2

Responsable

Suplente del Responsable

Miembro Equipo

Miembro Equipo

Miembro Equipo

Miembro Equipo

Miembro Equipo

Miembro Equipo

3.

3.1.

EQUIPOS DEL PLAN DE RECUPERACION

Introduccion

El Plan establece una serie de equipos para dirigir, gestionar, controlar y mantener el mismo, cada uno de los
cuales es responsable de una serie de actividades. Estas actividades y las responsabilidades consiguientes se
definen claramente en este capitulo, para cada uno de los equipos contemplados.

Cada equipo estd compuesto por varios miembros con un coordinador que es el maximo responsable del
equipo. Su principal funcién es asignar el trabajo a los miembros de su equipo y controlar que las tareas de
cada uno son realizadas adecuadamente.

Para el caso de que el responsable del equipo no esté presente en el momento preciso, se define la figura del
coordinador suplente, quien, ademas de las actividades que tenga asignadas, cubrira el puesto del coordinador
durante el tiempo necesario.
La composicién de cada equipo ha de considerarse flexible, debiéndose ajustar el nUmero de personas de cada
equipo dependiendo de la magnitud de la contingencia y de cada situacién concreta.

La estructura organizativa del presente Plan de recuperacion incluye los siguientes equipos:

- Equipo Director del Plan (EDP)

- Equipo de Emergencia del Plan (EEP)
- Equipo de Centro Alternativo (ECA)

e
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- Equipo de Soporte a Aplicaciones (ESA)
- Equipo de Soporte a Usuarios (ESU)
- Equipo de Mantenimiento del Plan (EMP)

3.2. Equipo Director del Plan (EDP)

Es el maximo responsable del Plan tanto a nivel de la gestién y control del mismo como de su puesta en
funcionamiento en caso de emergencia.

Las principales funciones a desempefiar por el equipo son las siguientes:

Ajuste del Plan a las directrices bdasicas de la empresa y definicidn de estrategias en relacién con el Plan.
Responsable de la inclusion en el Plan de la politica de seguridad corporativa, tanto a nivel general
(procedimientos internos) como en relacidn con el entorno especifico del edificio a proteger.

Decision de activar el Plan.

Notificacién a los usuarios de la situacién de emergencia.

Notificacién al centro alternativo de la ocurrencia de la contingencia.

Responsable directo de la prioridad de las aplicaciones.

En caso necesario, definicidn de los acuerdos con empresas de respaldo.

Coordinacion del resto de los equipos del Plan.

Composicidn del Equipo Director del Plan (EDP):

- Coordinador de Organizacidn y Sistemas (Responsable).

- Gerente de Sistemas y Telecomunicaciones (Suplente del Responsable)

- Jefe de Sistemas

- Jefe de Telecomunicaciones

- Responsable Funcional Sistemas

3.3. Equipo de Emergencia del Plan (EEP)

Es el maximo responsable del Plan una vez que el Equipo Director del Plan (EDP) ha decidido su entrada en
funcionamiento.

Las principales funciones a realizar por el Equipo de Emergencia del Plan (EEP) son las siguientes:

Evaluacion de dafios producidos como consecuencia de la contingencia.

Decisidon de la accidén alternativa especifica a tomar en base a la magnitud del desastre.

Decidir cuando la situacidn de emergencia ha sido superada y debe retornarse a la operaciéon normal.
Responsable de decidir en base a la prioridad de aplicaciones qué sistemas / subsistemas deben ser
procesados.

Responsable de toda la actividad informatica durante el tiempo que dure la contingencia.

Responsable del disefio, configuracién y mantenimiento de las comunicaciones en situaciones de emergencia.
Responsable de que las medidas de seguridad fisica y légica son adecuadas durante el periodo de emergencia.
Coordinacion con los responsables de los Departamentos usuarios implicados.

Responsable de la aplicacién puntual de las pautas contenidas en el Plan y de su control y seguimiento.

Poner todos los medios técnicos necesarios para llevar a cabo la explotacién de las aplicaciones criticas
(configuracidon del sistema, herramientas de ayuda, recuperacidén y / o reconstrucciéon desde copias de
seguridad de ficheros, bases de datos, programas y procedimientos de control, etc.).
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Recabar a la Direccion de OROBOLEADO los recursos humanos necesarios para tareas auxiliares pero que
pueden convertirse en criticas (secretarias, conductores, personal de mantenimiento, etc.).

Asegurar el adecuado traslado y retorno de todos los activos necesarios al centro alternativo.

Suministrar todos los formularios necesarios para la explotacién en el centro alternativo.

Registrar todas las incidencias que se produzcan en cualquiera de las actividades emprendidas en el periodo de
emergencia, reportdndolas al Equipo del Plan (EDP) con el fin de optimizar el Plan.

Asesoramiento al Equipo Director del Plan (EDP).

Composicidn del Equipo de Emergencia del Plan (EEP):

- Gerente de Sistemas y Telecomunicaciones (Responsable)
- Jefe de Sistemas (Suplente del Responsable)

- Jefe de Telecomunicaciones

- Responsable de Sistemas

3.4, Equipo del Centro Alternativo (ECA)

Responsable de preparar los recursos y configuracién previstos en el Plan en el Centro Alternativo y de dar
soporte técnico a los profesionales de FLORES GARIBAYpara la restauracién de su sistema y posterior
explotacidn, tanto en las pruebas periddicas del Plan como en caso de una contingencia real.

Las principales funciones contempladas son:

Preparar la configuracion HW necesaria para la restauracidn de las aplicaciones criticas de OROBOLEADO segun
los requisitos especificados.

Preparar sitio de trabajo para los técnicos y operadores de FLORES GARIBAYque deban desplazarse al Centro
Alternativo para la restauracién y explotacion.

Gestionar autorizacidn de acceso al Centro Alternativo a dicho personal.

Proporcionar el soporte técnico necesario, facilitar la restauracién y explotacién en dicho centro alternativo
Composicidn del Equipo del Centro Alternativo (ECA):

- Jefe de Telecomunicaciones (Responsable)

- Enlace Informatico (Suplente del Responsable)

- Responsable de Sistemas

3.5. Equipo de Soporte a Aplicaciones (ESA)

Responsable de dar soporte técnico ante cualquier problema especifico de una aplicacién que pudiera surgir
durante la restauracion o explotacién en el Centro Alternativo.

Las principales funciones contempladas son:

Estar disponibles durante el periodo de explotacidon en el Centro Alternativo, en especial durante la restauracién
del servicio.

Soporte técnico para la resolucion de problemas especificos de cada aplicacion.

Verificar, junto a los responsables de usuarios, el correcto funcionamiento de la aplicacion después de la
restauracion

Fijar, junto a los responsables de usuarios, los criterios de pruebas y verificacion de la aplicaciéon durante las
pruebas del Plan.
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Composicidn del Equipo de Soporte a Aplicaciones (ESA):
- Jefe de Sistemas (Responsable)

- Responsable Soporte Técnico

- Responsable de Sistemas

3.6. Equipo de Soporte a Usuarios (ESU)

Responsable de coordinar con los usuarios de las aplicaciones la explotacién en condiciones de emergencia.

Las principales funciones contempladas son:

Definir los requerimientos de servicio minimo de los usuarios, pantallas criticas y horario.

Notificar al EMP cualquier cambio en los requerimientos anteriores o en otras circunstancias de los usuarios
gue puedan afectar al Plan de Recuperacion.

Prever los procedimientos alternativos de los usuarios durante el periodo de restauracién del servicio.

Definir las prioridades en las funciones de usuarios para la explotacidn con servicio restringido

Coordinar los problemas y peticiones de usuarios durante el servicio restringido y notificarlos al Equipo Director
del Plan (EDP).

Composicidn del Equipo de Soporte a usuarios (ESU):

- Responsable Funcional de Sistemas (Responsable 1)

- Responsable Funcional de Sistemas (Responsable 1)

3.7. Equipo de Mantenimiento del Plan (EMP)

Responsable, en condiciones normales de actividad, de actualizar y revisar el Plan en base a las modificaciones
que se vayan produciendo.

Las principales funciones contempladas son:

Realizar la actualizacién puntual del Plan en base a los cambios en los diferentes aspectos que lo componen.
Adecuacion del Plan a los procedimientos existentes en OroBoleado.

Comprobar que la configuracién del centro alternativo es compatible con los procesos a realizar.

Dirigir y fomentar las pruebas del Plan, organizando simulacros de contingencias.

Garantizar que el personal involucrado en el Plan conoce el mismo y esta suficientemente entrenado.

Registrar todo tipo de incidencias y resultados de las diferentes pruebas del Plan con objeto de optimizar el
mismo.

Composicidn del Equipo de Mantenimiento del Plan (EMP):

- Gerente de Sistemas y Telecomunicaciones (Responsable).

- Coordinador de Organizacidn y Sistemas (Suplente del Responsable).

- Responsable Funcional de Sistemas

- Jefe de Sistemas

- Jefe de Telecomunicaciones

4. CRITERIO PARA ACTIVAR EL PLAN DE RECUPERACION DE DESASTRES Y CONTINGENCIAS

La deteccion de cualquier evento que pueda resultar en desastre o contingencia y que afecte las instalaciones
de FLORES GARIBAYy sus diferentes sistemas, es responsabilidad de todo el personal de FLORES GARIBAY, de
quien primero descubra o reciba informacién acerca de una situacidén de emergencia.

Tan pronto como una situacidn que pueda ocasionar la interrupcion de aplicaciones ocurra, el personal deberd
contactar a las autoridades de emergencia apropiadas y tomar las medidas necesarias para minimizar los dafios
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o lesiones al personal en su vecindad.

El siguiente personal y organismos deben ser notificados:

Operaciones de ORO BOLEADO

Encargados de los edificios

Policia, bomberos, cruz roja, etc. (en los casos de contingencias mayores)

Responsable del Equipo Director del Plan (EDP)

El responsable del Equipo Director del Plan (EDP) contactara al Equipo de Emergencia del Plan (EEP).

El Equipo de Emergencia del Plan (EEP) realizara una visita al sitio, hard una evaluacidn inicial de la extensiéon
del dafio y determinara en nivel de desastre o contingencia en funcién de evaluacion de dafos.

Basado en su asesoria se deberd decidir si es iniciado todo o parte del Plan de Recuperacion de Desastres y
Contingencias con su plan de accién correspondiente.

El Equipo de Emergencia del Plan (EEP) debera decidir:

Si la operacién normal en el sitio puede continuar y las reparaciones pueden ser iniciadas inmediatamente.

El dafio es menor. Las operaciones pueden ser reiniciadas en corto tiempo con ninguna llamada especial a los
equipos del Plan.

El tiempo previsto sin servicio es menor a un dia.

Si la operacion normal puede continuar o ser restaurada con la asistencia de solo ciertos equipos del Plan.

El dafio es medio. Los equipos seleccionados serdn llamados para una recuperacion directa de las operaciones
normales en el mismo CPD.

El tiempo anticipado sin servicio es de dos a seis dias.

Si la operacidn puede continuar de manera limitada en el mismo CPD y se debe iniciar plan para reparar o
reemplazar equipo dafiado.

El dafio es mayor. Los equipos seleccionados seran llamados para una recuperacién directa de las operaciones
normales en el mismo CPD.

El tiempo anticipado sin servicio es mayor a seis dias.

Si el CPD ha sido destruido o el dafio es de tal magnitud que debe ser utilizado el CPD alternativo.

La recuperaciéon tomard mas de una semana.

Todos los responsables de los equipos del Plan deberan ser llamados para iniciar una total implementacion del
Plan de Recuperacién de Desastres y Contingencias.

El Equipo de Emergencia del Plan (EEP) decidira el plan de accidén y entonces lo notificara al EDP.

Si dicho plan de accién requiere la asistencia de otros equipos del Plan, esos equipos deberan ser notificados.

A continuacién se presentan tres matrices que permitiran, a partir de una contingencia o desastre, determinar
las acciones a seguir. Estas tres matrices componen el cubo Tipo de instalaciones — Contingencias — Aplicaciones
Criticas — Acciones.

Matriz 1: Localidades por tipo de instalaciones. Define las localidades y el tipo que les corresponde, asi como el
lugar fisico del equipo funcional alterno.

Matriz 2: Niveles de Desastre o Contingencia por Contingencia, Aplicacion Critica y Tipo de instalaciones.
Relaciona, por cada posible contingencia, el nivel de desastre o contingencia que le corresponde en funcién a
las aplicaciones criticas y el tipo de instalaciones.

Matriz 3: Fases, Actividades y Tareas, por Tipo de instalaciones y Nivel de Desastre o Contingencia. Define por
cada tipo de instalaciones y cada nivel de desastre o contingencia, las fases, actividades y tareas a seguir
correspondientes al PLAN DE ACCIONES PARA HABILITAR APLICACIONES CRITICAS.

Autor: Ing. Oscar Vazquez del Mercado Modelo de Clasificacién de la
FG FLORES GARIBAY i6
C Revisiéon: 22 Septiembre 2019 Informauon en Flores
Garibay Consultores S.C.




MODELO DE GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

Los niveles de contingencia y desastre se definen como sigue:

CONTINGENCIA

Menor (Tiempo estimado sin servicio < 1 dia, mismo CPD)
Media (2 dias <= Tiempo estimado sin servicio <= 6 dias, mismo CPD)

Mayor (Tiempo estimado

DESASTRE

sin servicio > 6 dias, mismo CPD)

Tiempo estimado sin servicio > 6 dias, CPD Alterno

Matriz 1: Localidades por

Tipo de Instalaciones

TIPO
INSTALACIONES

DE | LOCALIDAD EQUIPO DE EMERGENCIA FUNCIONAL

Matriz 2: Niveles de Desastre o Contingencia por Contingencia, Aplicacidn Critica y Tipo de instalaciones

CONTINGENCIA

SISTEMA 1 SISTEMA 2

EQUIPO DE COMPUTO:
SERVIDOR

Motherboard Dafiada
Procesador Dafiado

Memoria Dafiada

Disco Duro Dafiado

Ventilador Dafiado

Fuente de Poder Dafiada

Unidad de Cinta Dafiada

Dafio del Rack de Computo
Dafio del rack de Comunicaciones
Tarjeta de red Danada

Tarjeta de Comunicacion Dafiada
Bios Dafado

Sistema Operativo Dafiado
Instalacién Service Pack

Base de Datos Dafiada
Instalaciéon Nueva Version de Sw
Virus en Sw de Aplicativo

Aplicacion Falla Cliente

Menor Menor Media Desastre Desastre
Menor Menor Media Desastre Desastre
Menor Menor Media Desastre Desastre
Menor Menor Media Desastre Desastre
Menor Menor Media Desastre Desastre
Menor Menor Media Desastre Desastre
Media Media Media Media Media
Desastre Desastre Media Desastre Desastre
Desastre Desastre Media Desastre Desastre
Desastre Desastre Media Desastre Desastre
Desastre Desastre Media Desastre Desastre
Menor Menor Menor n/a n/a
Menor Menor Menor Menor Menor
Menor Menor Menor Menor Menor
Menor Menor Menor Menor Menor
Menor Menor Menor Media Media
Desastre Desastre Media n/a n/a
Menor Menor Menor Menor Menor

Media
Media
Media
Media
Media
Media
Media
Media
Media
Media
Media
n/a

Menor
Menor
Menor
Media
n/a

Menor
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EQUIPO DE|

TELECOMUNICACIONES

Switch Dafiado Menor Menor Menor Menor Menor Menor
Ruteador Dafiado Media Media Media Media Media Media
NTU Dafado Media Media Media Media Media Media
E1 Dafiado Menor Menor Menor Menor Menor Menor
Dafo de descanalizador

Dafio del MODEM de ISDN

Espafia Menor Menor Menor Menor Menor Menor
Dafio de Tarjeta de Router

Principal

ENERGIA

Dafio de Regulador principal Menor Menor Menor Menor Menor Menor
Dafo de No Brake Menor Menor Menor Desastre Desastre Media
Caida de Energia Eléctrica Menor Menor Menor Desastre Desastre Media
Problema con Planta Eléctrica Desastre Desastre Media Desastre Desastre Media
Corte de Energia Eléctrica

Provocado Desastre Desastre Media Desastre Desastre Media
NATURALES O PROBLEMAS NO|

TECNICOS

Huracan Menor Menor Menor Menor Menor Menor
Temblor Desastre Desastre Desastre Desastre Desastre Desastre
Terremoto Desastre Desastre Desastre Desastre Desastre Desastre
Corto en el Edificio Desastre Desastre Desastre Desastre Desastre Desastre
Derrumbe del Site Desastre Desastre Desastre Desastre Desastre Desastre
Dafio en la estructura del Edificio |Desastre Desastre Desastre Desastre Desastre Desastre

Matriz 3: Fases, Actividades y Tareas, por Tipo de instalaciones y Nivel de Desastre o Contingencia
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TIPO DE | NIVEL FASE — ACTIVIDAD — TAREA EQUIPO RESPONSABLE
INSTALACIONES
Sistema 1 Contingencia FASE 1 Quien identifica la contingencia
Menor FASE 2 Las que apliquen Equipo Director del Plan (EDP)
FASE_3 Todas Equipo Director del Plan (EDP)

Equipo de Emergencia del Plan (EEP
Equipo de Emergencia del Plan (EEP
Equipo de Emergencia del Plan (EEP
Equipo de Emergencia del Plan (EEP
Equipo de Centro Alternativo (ECA)
Equipo de Emergencia del Plan (EEP)
Equipo de Emergencia del Plan (EEP)
Equipo de Emergencia del Plan (EEP)
Equipo Director del Plan (EDP)

Equipo de Emergencia del Plan (EEP)
Equipo de Soporte a usuarios (ESU)
Equipo de Soporte a aplicaciones (ESA)
Equipo de Emergencia del Plan (EEP)
Equipo de Emergencia del Plan (EEP)
Equipo de Soporte a usuarios (ESU)
Equipo de Soporte a aplicaciones (ESA)
Equipo de Emergencia del Plan (EEP)

)
)
)
)

5. PLAN DE ACCIONES PARA HABILITAR APLICACIONES CRITICAS

Las Fases del Plan pueden encuadrarse en dos grupos:
RESPUESTA ANTE LA EMERGENCIA (CAPITULOS 4.Y 6.)
FASE_1 ACTIVACION DEL PLAN
FASE_2 EVALUACION DE DANOS
FASE_3 TRASLADO AL CPD ALTERNATIVO
FASE_4 RESTAURACION SISTEMA
FASE_5 RESTAURACION COMUNICACIONES
FASE_6 RESTAURACION APLICACIONES
FASE_7 EXPLOTACION RESTRINGIDA
FASE_8 RECONSTRUCCION CPD
FASE_9 REGRESO AL CPD
FASE_10 EVALUACION POSTERIOR

MANTENIMIENTO DEL PLAN (CAPITULOS 7.Y 8.)
FASE_11 PLANIFICACION Y PREPARACION DE PRUEBAS DEL PLAN
FASE_12 EVALUACIONY MANTENIMIENTO
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La secuencia de Fases se refleja en el esquema siguiente:

RECONSTRUCCION CPD
RESTAURACION SISTEMA

FASE_1 < FASE_11
PLANIFICACION Y PREPARACION
ACTIVACION OEL PLAN DE PRUEBAS DEL PLAN &
A\ 4
FASE 2 FASE_12
FVAI LIACION DF DANOS DU RAE A LERL AT
A\ 4
FASE_2
TRASLADO AL CPD ALTERNO
A 4 A 4
FASE_4 FASE_6

|
| |

FASE_5 FASE_5-
RESTAURACION RESTAURACION
COMUNICACIONES APLICACIONES FASE 9

| | EVALUACION Y MANTENIMIENTO

FASE_8
EXPLOTACION RESTRINGIDA

l \ 4
FASE_9

REGRESO AL CPD

Autor: Ing. Oscar Vazquez del Mercado

(G rLores GariBaY

Revision: 22 Septiembre 2019

Modelo de Clasificacion de la
Informacion en Flores
Garibay Consultores S.C.




MODELO DE GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

Fase  FASE_1
Actividad
Id TareaTarea

31010 Avisar al responsable del Equipo del Plan (EDP) x

la contingencia

31015 Avisar responsables de los otros equipos: X

hora(s)

hora(s)

Soporte a Aplicaciones, Soporte a Usuarios

31-010 AVISAR RESPONSABLES EQUIPOS EDP, EEP, ECA, ESA, ESU, EMP
Duracién Responsable

Quien identifica

Emergencia, Centro Alternativo,

Fase  FASE_2
Actividad
Id TareaTarea

320

FORMAR EQUIPOS
Duracidén Responsable

32010 Acudir a los lugares de encuentro convenidos x

hora

32015 Ponerse en contacto con el responsable del equipo al que se  x

32025 Ponerse en contacto con el responsable del Equipo de x

horas

horas Emergencia del Plan

Fase  FASE_3
Actividad
Id TareaTarea

330

NOTIFICAR LA CONTINGENCIA
Duracién Responsable

33010 Notificar al Equipo del Centro Alternativo (ECA) x

hora(s)
Fase FASE_4
Actividad 340 EVALUACION DE DANOS
Id TareaTarea  Duracion Responsable
34010 Inspeccionar dafios ocasionados X hora(s)
34015 Relacionar dafios en obra e instalaciones X hora(s)
34020 Relacién de equipo danado y perdido x hora(s)
34025 Evaluar posibilidad y plazo de recuperacion X hora(s)
34030 Informar al Equipo del Plan (EDP) X hora(s)
Fase  FASE_5
Actividad 345 DECISION DE ALTERNATIVA

Id TareaTarea

Duracién Responsable

34510 Decidir si se traslada la explotacién al Centro Alternativo (CA) x

34515 Decidir si se espera la recuperacién del CPD X

hora(s)

34520 Notificar a los otros equipos: Emergencia (EEP), Mantenimientox
(EMP), Centro Alternativo (ECA), Sporte Aplicaciones (ESA), Soporte Usuarios (ESU)

hora(s)

hora(s)
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Fase  FASE_6
Actividad 350 PREPARAR CONFIGURACION
Id TareaTarea  Duracién Responsable

35010 Preparar bienes informaticos  x hora(s)

35015 Preparar configuracion de discos segun relacion requerida X hora(s)
35020 Preparar otros periféricos requeridos  x hora(s)

35025 Preparar lineas comunicacionesx hora(s)

35030 Probar configuracion y sus elementos  x hora(s)

Fase  FASE_7

Actividad 360 TRASLADO DE COPIAS DE SEGURIDAD

Id TareaTarea  Duracidon Responsable

36010 Reunir cintas del ultimo backup semanal X hora(s)

36015 Reunir cintas del ultimo backup diario x hora(s)

36020 Traslado de cintas a armario del CPD Alternativo (CA)  x hora(s)
Fase  FASE_8

Actividad 370 PETICIONES DE SUMINISTROS

Id TareaTarea  Duracién Responsable

37010 Realizacion de formularios y otros recursos adicionales para  x hora(s) los proveedores
37015 Peticién de servicios de impresion X hora(s)

Fase  FASE_9

Actividad 380 ORGANIZACION DE TURNOS

Id TareaTarea  Duracidon Responsable

38010 Organizar turnos de operacién en el CPD actual o en CPD X horas alternativo (CA)

38015 Coordinacién con los operadores propios del CPD actual o X horas CPD alternativo

38020 Organizar turnos de soporte técnico ininterrumpido durante  x horas restauracion en el CPD
actual o en el CPD alternativo (CA)

38025 Organizar medios de traslado del personal al Centro  x horas

Alternativo (CA)

Fase  FASE_9
Actividad 390 ADMISION PERSONAL EN CENTRO ALTERNATIVO
(CA)
Id TareaTarea  Duracién Responsable
39010 Identificacion del personal de equipos de la empresa X minuto(s) ECA
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39015 Autorizaciones de acceso X minuto(s) ECA

39020 Informar sobre normas de seguridad del CPD Alternativo (CA)

X minuto(s) ECA

39025 Informar sobre servicios (manutencion y otros) x minuto(s) ECA

Fase  FASE_9
Actividad 410 RESTAURAR ULTIMO BACKUP SEMANAL
Id TareaTarea  Duracién Responsable

41010 Restaurar volumenes de produccidn del dltimo backup x hora(s) semanal

Fase FASE_S

Actividad 420 ACTIVACION COMUNICACIONES ALTERNATIVAS

Id TareaTarea  Duracidon Responsable

42010 Activar RUTAS y CONFIGURACIONES alternativas X minuto(s)
Fase FASE_S
Actividad 425 RESTAURAR DATOS APLICACIONES

Id TareaTarea  Duracién Responsable

42510 Restaurar las Bases de Datos con el ultimo backup diario x hora(s) anterior al desastre

42520 Restaurar posibles ficheros de trabajo de las aplicaciones
42530 Restaurar aplicaciones considerando: x hora(s)

- Criticidad

- Fechas criticas
42540 Trasladar Backup de seguridad al armario ignifugo exterior

X hora(s)

X hora(s)

Fase FASE_S
Actividad 430 COMPROBAR APLICACIONES
Id TareaTarea  Duracidon Responsable

43010 Revisar coherencia de datos y correcto funcionamiento de

X hora(s) las aplicaciones

Fase FASE_S
Actividad 435 BACKUP DE SEGURIDAD
Id TareaTarea  Duracidon Responsable

43510 Realizar Backup de seguridad antes de comenzar la X
del dia de la semana

hora(s) explotacidén, en funcién

Fase  FASE_8
Actividad 450 PLAN DE EXPLOTACION REGULAR
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Id TareaTarea  Duracién Responsable

45010 Planificar explotacion para recuperar el tiempo perdido x hora(s)

45040 Planificar explotacion regular una vez el trabajo este al dia X hora(s)
Fase  FASE_8

Actividad 470 REGISTRO DE INCIDENCIAS

Id TareaTarea  Duracién Responsable

47010 Registro de todas las incidencias que se detecten en todas las x dia(s) FASES anteriores

6. CRITERIO PARA REGRESAR A OPERACION NORMAL
Se debera de seguir el plan de acciones para regresar a operaciéon normal después del evento suscitado.
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6.1. PLAN DE ACCIONES PARA REGRESAR A OPERACION NORMAL

Fase  FASE_10
Actividad 620 RECUPERACION EQUIPOS INFORMATICOS
Id TareaTarea  Duracién Responsable

62010 Inventario de equipos informaticos en condiciones de uso y x dia(s) reparables
62020 Necesidades de equipo informatico nuevo X dia(s) EEP

Fase  FASE_10
Actividad 630  ACONDICIONAMIENTO NUEVO CPD
Id TareaTarea  Duracidon Responsable

63010 Acondicionamiento local X dia(s)

63020 Instalaciones eléctricas, aire, agua, etc. x dia(s)

63030 Instalaciones equipo salvado, reparacién y revision X dia(s)
63040 Instalacidn equipo nuevo X dia(s)

63050 Acondicionamiento espacio de trabajo x dia(s)

63060 Instalacion de lineas de comunicaciones X dia(s)

63070 Pruebas de toda la instalacion x dia(s)

Fase  FASE_10
Actividad 640 EVALUACION DE PERDIDAS
Id TareaTarea  Duracién Responsable

64010 Calculo de pérdidas econdmicas debidas a los diversos x dia(s) conceptos del desastre
64020 Reclamaciones a compafiias de SEGUROS X dia(s)

Fase  FASE_10
Actividad 710 BACKUP DE PRODUCCION EN EL CPD ALTERNATIVO
Id TareaTarea  Duracion Responsable

71010 Realizar copia de seguridad de todos los discos dela  x hora(s) instalacién del CPD alternativo
(CA)
71020 Traslado al nuevo CPD de la empresa  x dia(s)

Fase  FASE_10
Actividad 720 RESTAURACION DEL BACKUP EN EL NUEVO CPD
Id TareaTarea  Duracién Responsable

72010 Restaurar copia de seguridad de todos los discos de la  x hora(s) instalacién en el nuevo CPD de
la empresa
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Id TareaTarea

PRUEBAS
Duracién Responsable

73010 Probar sistema, comunicaciones X hora(s)
73020 Pruebas de aplicaciones

X hora(s)

Id TareaTarea

EXPLOTACION NORMAL
Duracién Responsable

74010 Restablecer la explotacién normal X hora(s)
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Fase

FASE_11

Actividad 810  EVALUACION DEL PLAN
Id TareaTarea  Duracién Responsable

81010 Evaluacioén de los registros de Bitacora de incidencias  x dia(s)
81020 Estudio de problemas y soluciones X dia(s)

Fase  FASE_11

Actividad 820 ACTUALIZACION DEL PLAN

Id TareaTarea  Duracidon Responsable

82010
82020

6.2.

Modificacién del Plan segun las experiencias adquiridasx dia(s)
Divulgacién del Plan y modificaciones x dia(s)
PRUEBAS DEL PLAN

Fase  FASE_10

Actividad 110 PREPARACION CALENDARIO DE PRUEBAS Y SIMULACROS

Id TareaTarea  Duracién Responsable

11010 Concretar la fecha y duraciéon de las pruebas en coordinaciéon  x dia(s) con el Centro

Alternativo.

Fase  FASE_9

Actividad 120 DEFINICION DE PRUEBAS Y SIMULACROS

Id TareaTarea  Duracion Responsable

12010 Planificar los objetivos de la prueba X dia(s)

12020 Planificar el alcance de la prueba X dia(s)

12030 Seleccionar el método de la prueba X dia(s)

12040 Planificar las actividades/tareas/recursos de la prueba x dia(s)

12050 Definir los resultados esperados de la prueba  x dia(s)

Fase  FASE_10

Actividad 130 PREPARACION Y REALIZACION DE PRUEBASY SIMULACROS

Id TareaTarea  Duracién Responsable

13010 Tareas especificas de preparacion de la prueba x dia(s)

13020 Proporcionar al Centro Alternativo: X dia(s) La configuracién actualizada de la maquina de

prueba, lista del personal autorizado que participara.

13030 Solicitar al Centro Alternativo: x dia(s) Los nimeros de serie de las CPU's de la maquina donde
Autor: Ing. Oscar Vazquez del Mercado Modelo de Clasificacién de la
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se realizaran las pruebas.

13040 Obtener los passwords correspondientes a X dia(s) los nimeros de serie de las CPU's de la
maquina donde se realizaran las pruebas.
13050 Realizar las actividades seleccionadas siguiendo en detalle el  x dia(s) Plan con énfasis en el

registro detallado de las incidencias.

7. MANTENIMIENTO DEL PLAN

El aseguramiento de que el Plan refleja los cambios suscitados en el transcurso del tiempo es crucial. El
mantenimiento consiste en la revision y actualizacién del Plan para la incorporacién de los cambios, probar el
Plan actualizado y comunicar los cambios al personal involucrado. El Equipo de Mantenimiento del Plan (EMP)
es el responsable de realizar esta importante tarea.

Es recomendable que el Equipo de Mantenimiento del Plan (EMP) lleve a cabo revisiones al Plan cada 12 meses
para asegurar que los cambios surgidos en el periodo hayan sido reflejados o cuando se haya suscitado un
evento por lo que se tuvo que aplicar el plan de contingencia.

Asi mismo se recomienda que con periodicidad anual el Equipo Director del Plan (EDP) lleve a cabo una revisidn
completa del Plan que involucre una revision mayor de este documento.

Las nuevas versiones del Plan deberan ser distribuidas al personal involucrado quien debera sustituir el anterior
por el nuevo y revisado.

Adicionalmente a los periodos de revisién recomendados, el mantenimiento al Plan deberd ser realizado si
ocurren cambios en el ambiente operativo tales como:

Cambios al CPD

Cambios en los equipos informdticos que soportan las aplicaciones criticas
Cambios mayores en las aplicaciones criticas

Cambios en las localidades de almacenamiento externo de respaldos
Actualizacién o instalacién de nuevo software

Cambios en los procedimientos de respaldos

Cambios de personal en los equipos del Plan

Fase  FASE_10
Actividad 150 EVALUACION DEL PLAN
Id TareaTarea  Duracidon Responsable

15010 Evaluacion de los registros de incidencias X dia(s)
15020 Estudio de problemas y soluciones X dia(s)

Fase  FASE_10
Actividad 170  ACTUALIZACION DEL PLAN
Id TareaTarea  Duracién Responsable

17010 Modificacion del Plan conforme a la actualizacién de alguno  x dia(s) de los sistemas criticos
17020 Divulgacién del Plan y modificaciones x dia(s)
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8. ANEXOS

8.1.  Criticidad de Aplicaciones FLORES GARIBAY
En este anexo se detalla el andlisis de la criticidad de las Funciones y Aplicaciones Informdaticas de FLORES
GARIBAY. La resultante es la evaluacion del nivel de criticidad de las distintas dreas ante una contingencia o
desastre y para el caso de aquellas aplicaciones que no se consideraron criticas se detalla el método alterno de

operacion.

En base en las necesidades de las operaciones se determina la criticidad de los Sistemas para el area de
Operaciones de FLORES GARIBAY, se ha determinado que es critico en virtud de que para los procesos de
operacién tienen que estar en constante operacién y en caso de contingencia o desastre la operativa sin él
afectaria la continuidad de operacion del negocio. Por tanto si sera integrado dentro del Plan de Desastres y

Contingencias.

Operaciones

Facturaciéon

Cobranza y Tesoreria

Localidad Sistema / Aplicacién Evaluacién
Localidad Sistema / Aplicacién Evaluacién
Localidad Sistema / Aplicacién Evaluacién

En caso de contingencia o desastre que impidan contar con los sistemas de Cobranza y Tesoreria, se debe
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contar con métodos alternos para continuar la operacién de estos procesos, para ellos es necesario que las
areas involucradas cuenten con dos computadoras portatiles con la aplicacidn de banca electrdnica instalada,
con Excel de Microsoft y la capacidad suficiente para soportar transacciones via electrénica.

En caso de no contar con la informaciéon de los pagos por parte de clientes, las facturas se encuentran
fisicamente en cada una de las oficinas, unidades de negocio y/o sucursales, lo cual podria significar una forma
alterna de consulta. Para emitir nuevas facturas estas podrian realizarse desde las Oficinas Centrales de FLORES
GARIBAY.

Con estas herramientas se podria continuar con el desarrollo de las funciones de las areas involucradas y una
vez reestablecido el sistema ingresar los movimientos requeridos.

En base a las necesidades funcionales para evaluar la criticidad de Cobranza y Tesoreria, se ha determinado que
en caso de contingencia o desastre que impida seguir la operacion sin estos sistemas, se cuenta con métodos
alternos de operacién que permiten darle continuidad al negocio.

Impuestos

Localidad Sistema / Aplicaciéon Evaluacién

Critico

Deseable
Deseable
Deseable
Deseable
Deseable

En caso de contingencia o desastre que impidan contar con la informacidn de requiere el area de impuestos, se
cuentan con métodos alternos para continuar la operacion de estos procesos, para ellos es necesario que se
cuente con una computadora portatil con la aplicaciones del Sistema de Administracién Tributaria de
Declaracidn Anual y Declaraciones Electrdnicas, asi como los sistemas relacionados, con Excel de Microsoft y la
capacidad suficiente para soportar transacciones via electrénica. Ademas serd necesario contar con una
estrategia de respaldo del equipo de finanzas cada 15 dias, con el fin de asegurar la disponibilidad de la
informacion.

En caso de no contar con la informacidn que el sistema proporciona, se solicitara a Contabilidad las Balanzas de
Comprobacién, a Crédito y Cobranza los reportes de IVA y a Facturacion el Reporte Acumulado de Facturacion.
En caso de un siniestro que no permitiera realizar los cdlculos a la fecha de pago de las contribuciones, una
alternativa seria realizar un pago provisional con el importe del periodo inmediato anterior y presentar
declaracion complementaria, esto sin descontar la posible generacién de recargos y / o saldos a favor.

Con estas herramientas se podria continuar con el desarrollo de las funciones de las areas involucradas.

En base a la criticidad del area de Impuestos, se ha determinado que en caso de contingencia o desastre que
impida seguir la operativa sin el sistema, se cuentan con métodos alternos de operacion que permiten darle
continuidad al negocio. Por tanto Impuestos no serdn integrados dentro del Plan de Recuperacidon de Desastres
y Contingencias.

Contabilidad:
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Localidad

Sistema / Aplicacion

Evaluacién

Critico

Deseable

Deseable

Deseable

Deseable

Deseable

En caso de contingencia o desastre que impidan contar con los sistemas de Contabilidad, se cuentan con
métodos alternos para continuar la operacidn de estos procesos, para ellos es necesario que las areas
involucradas cuenten con dos computadoras portatiles con la aplicacion de banca electrénica instalada, con
Excel de Microsoft y la capacidad suficiente para soportar transacciones via electrénica.

Con estas herramientas se podria continuar con el desarrollo de las funciones de las dreas involucradas y una

vez reestablecido el sistema ingresar los movimientos requeridos.

En base a la criticidad de los sistema de contabilidad, se ha determinado que en caso de contingencia o
desastre que impida seguir la operativa sin el sistema, se cuenta con métodos alternos de operacion que
permiten darle continuidad al negocio. Por tanto los sistemas de Contabilidad no seran integrados dentro del

Plan de Recuperacién de Desastres y Contingencias.

Comercial:
Recursos Humanos:

Localidad

Sistema / Aplicacion

Evaluacién

Critico

Esencial

Esencial

Esencial

Esencial

Telecomunicaciones

8.2. Matriz de Distribucion del Plan

El plan de distribucion se dara de acuerdo al siguiente plan, en cada uno de las oficinas y/o unidades de negocio

de FLORES GARIBAY:
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Plan de Divulgacion Duracion | Fecha Comienzo | Fecha Fin
Informar via correo | 1dia PSD PSD
electronico del DRP
Realizar junta de informacion | 1 dia PSD PSD
con Direccion
Realizar junta de Informacion | 5 dias PSD PSD
con Gerencia de
Operaciones
Realizar Junta de | 3 dias PSD PSD
Informacién con Gerencia de
Finanzas
Realizar junta de Informacion | 1 dia PSD PSD
con Gerencia de
Mantenimiento
Realizar Junta de | 2 dia PSD PSD
Informacioén con CREI
Validacion de Divulgacion de | 1 dia PSD PSD
plan por todas las areas
afectadas

8.3. Plan de Simulacros

El plan de simulacros se dara de acuerdo al siguiente plan, en cada uno de las oficinas y/o unidades de negocio
de FLORES GARIBAY, este plan se deberd efectuar una vez , cada nueva versidn que se tenga del plan:

Plan de Divulgacion Duracion | Fecha Comienzo | Fecha Fin

Revisar DRP 3 dias PSD PSD

Elegir Plan de simulacros 1 dia PSD PSD

(elegir aplicacion)

Elaborar plan de simulacros | 3 dias PSD PSD

Fijar Fechas para el 1 dia PSD PSD

simulacro

Asignacion de puestos del 2 dias PSD PSD

simulacro

Emular simulacro .5 dias PSD PSD

Elaboracion de Minuta de .5 dias PSD PSD

Simulacro

Enviar resumen de simulacro | 2 dias PSD PSD

a todas las areas

involucradas

Proyecto Simulacion PSD PSD
9. Lista de Precios

9.1. Lista de Precios

Debido a se cuenta con un contrato de mantenimiento correctivo y preventivo, el cual incluye piezas y mano de
obra de todos los equipos de cdmputo, no serd necesario tener una evaluacién de los costos de los dafios
(piezas o mano de obra), ya que cada una de las empresas cuenta con este contrato y servicio de atencion en

escenarios de desastre y/o contingencia, contemplados contractualmente.
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